STOP SMARTFONOM




Czym jest smartfon?

Smartfon (ang. smartphone) — przenosne urzadzenie telefoniczne
tgczgce w sobie funkcje telefonu komorkowego i komputera
kieszonkowego. Pierwsze smartfony powstaty pod koniec lat 90,

a obecnie fgczg funkcje telefonu komorkowego, poczty
elektronicznej, przeglgdarki sieciowej, pagera, GPS, jak rowniez

cyfrowego aparatu fotograficznego i kamery wideo.



Pozytywne strony korzystania ze
smartfonow

Najczescie] dostrzegane dobre strony korzystania przez dzieci
| Rodzicow ze smartfonow to:

kontakt rodzicow z dzieckiem,
zdobywanie wiedzy i umiejetnosci,
szybki dostep do biezacych informaciji,
rozwijanie zainteresowan,

rozrywka i zabawa.
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Co robig dzieci w Internecie?

Zradto: Kirwil, L (2011). Polskie dzieci w Internecie. Zagrozenia i bezpieczenstwo - et 2.— EU Kids Online - PL.
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Smartfon + Internet
- Zagrozenia

Zawieranie znajomosci z nieznajomymi,
Ujawnianie prywatnych danych,

Tresci dla dorostych,

Wykorzystywanie dzieci,

tamanie praw autorskich,

Uzaleznienie od Internetu,

Brutalne, petne przemocy gry,
Cyberprzemoc
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Zawieranie znajomosci
Z nieznajomymi

Dzieci w Internecie czesto narazone sg na zaczepki

| niechciane rozmowy. Duza czesc dzieci (64%)
przyznaje, iz zawiera w Internecie znajomosci.

W kontaktach z obcymi dzieci czesto podajg swoje dane
osobowe (adres zamieszkania -10,8%, numer telefonu
— 45,2%, adres e-mail — 77,9%) oraz przesytajg swoje
zdjecia (58,4%). Sposrod rodzicow biorgcych udziat

w badaniu jedynie 14,7% miato swiadomosc, ze ich
dzieci spotykajg sie z osobami poznanymi w Sieci.
Powiedz, swojemu dziecku jak wazne jest dla Ciebie to,
by z Tobg rozmawiato. Docen jego odwage i zaufanie,
jakim Cie obdarzyto. Powiedz swojemu dziecku, ze
zawsze moze na Ciebie liczyC.



Portale spotecznosciowe

Portale spotecznosciowe to spotecznosci zrzeszajgce
ludzi o podobnych pogladach i zainteresowaniach.
Najpopularniejszymi serwisami spotecznosciowymi

w Polsce w 2010 r. byly Nk.pl (dawniej nasza-klasa.pl)
posiadajgca ponad 12 min kont uzytkownikow oraz
Facebook z ponad 8 min kont. Korzystanie przez dzieci
z portali spotecznosciowych niesie za sobg wiele
zagrozen. Nawigzywanie niechcianych kontaktow,
udostepnianie danych osobowych i zdjec to tylko wybrane
z nich. Internet nie zapomina. Po wrzuceniu zdjecia na
facebooka rodzice praktycznie tracg nad nim kontrole.
Powielane, kopiowane i udostepniane moze znalezcC sie
na tysigcach serwerow - nie ma mowy o trwatym

| skutecznym usunieciu.

Aby zatozy¢ konto na Facebooku, trzeba ukonczy¢ 13 lat.



Messenger - grupy zamkniete

Aplikacja Messenger umozliwia natychmiastowy bezptatny
kontakt z waznymi dla Ciebie osobami. Dziata tak jak
przesytanie SMS-06w, ale nie trzeba ptaci¢ za kazdag
wiadomosc¢ (wykorzystuje transmisje danych

w abonamencie). Aplikacja zapewnia kontakt nie tylko ze
znajomymi z Facebooka: wiadomosci mozesz przesytac do
0sOb ze swojej ksigzki adresowej. Wystarczy wprowadzic
numer telefonu, aby doda¢ nowy kontakt. W grupach
zamknietych mozliwe jest przesytanie zdjec i wiadomosci,
ktore sg widoczne tylko dla cztonkow grupy. Jezyk, ktorym
postugujg sie cztonkowie grupy czesto bywa wulgarny

a przesytane zdjecia majg charakter nieprzyzwoity.



Ujawnianie prywatnych danych

W kontaktach z obcymi dzieci czesto podajg swoje: dane osobowe
(adres zamieszkania, numer telefonu), adres e-mail, swoje zdjecia.
Wazne jest, aby dziecko wiedziato, ze podajgc takie informacje
zawsze musi zapyta¢ o zgode swoich rodzicow. Dziecko powinno
zdawacC sobie sprawe z niebezpieczenstw, jakie moze przyniesc
ujawnienie swoich danych osobowych. Ustal z nim, zeby nigdy nie
podawato przypadkowym osobom swojego imienia, nazwiska,
adresu czy numeru telefonu i nie przesytato zdjec.
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Tresci dla dorostych

W Internecie bardzo tatwo znalez¢ materiaty o podtozu
pornograficznym. Stanowi to powazny problem i zagrozenie dla
psychiki mtodego cztowieka. Bgdz wyrozumiaty dla swojego
dziecka. Czesto zdarza sie, ze najmtodsi przypadkowo znajdujg sie
na stronach adresowanych do dorostych. Bywa, ze w obawie przed
karg bojg sie do tego przyznac. Wazne jest, zeby dziecko Ci ufato
| mowito o tego typu sytuacjach; by wiedziato, ze zawsze, kiedy
poczuje sie niezrecznie, cos je zawstydzi lub przestraszy, moze sie
do Ciebie zwrocic.




Wykorzystywanie dzieci

Pozbawiony kontroli rodzicielskiej dostep do Internetu jest
szczegolnie niebezpieczny dla dzieci ze wzgledu na
wykorzystywanie tego medium przez pedofilow. Pedofile
wyszukujgcy ofiary przez Internet nie sg niczym ograniczeni. Nie
sg widoczni, mogg sie ukryC pod postacig 12-letniego chtopca
albo blond nastolatki. Naucz dziecko podstawowych zasad
bezpieczenstwa w Internecie. Uczul je na niebezpieczenstwa
Zwigzane z nawigzywaniem nowych znajomosci w Internecie.




Lamanie praw autorskich

Wsrod wielu przestepstw, jakie sg popetnianie przy wykorzystaniu
Internetu jedno z pierwszych miejsc zajmuje nagminne tamanie
praw autorskich zwane powszechnie piractwem. Bywa tak, ze jakis
utwor jeszcze nie zdgzyt sie ukazac w publicznej sprzedazy a juz
jest dostepny w formacie mp3 w Internecie. Tak samo ma sie
sprawa oprogramowania komputerowego czy filmow. Takie
praktyki trzeba nazwac po imieniu — jest to zwykta kradziez.
Scigganie i udostepnianie muzyki, filmow i oprogramowania jest
przestepstwem, za ktore grozi kara grzywna a nawet pozbawienia
wolnosci do lat dwoch. Za materiaty sciggane i udostepniane
przez dzieci odpowiadajq ich rodzice.
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Przemoc w grach

Na rynku dostepnych jest bardzo duzo réznego rodzaju gier.
Mtody gracz wchodzgc w wirtualny swiat gry spotyka sie z agresja,
przemocg | niemoralnym postepowaniem. Istotnym czynnikiem jest
tu jego aktywne uczestnictwo. Zto jest nagradzane — bycie ztym
pozwala isc ,dalej’. W grach swiat wartosci jest przewrdcony ,,do
gory nogami”. W swiecie wirtualnym czesto mamy wiecej niz
,Jedno zycie”. Zapoznaj sie ze grami, w ktore gra Twoje dziecko.
Naucz dziecko krytycznego podejscia do swiata wirtualnego.




Cyberprzemoc

Cyberprzemoc to przesladowanie, zastraszanie, nekanie,
wysmiewanie innych osob z wykorzystaniem Internetu i narzedzi
elektronicznych jak: SMS, e-mail, witryny internetowe, fora
dyskusyjne i inne. Napastnicy przesladujg swoje ofiary ztosliwymi
| obrazliwymi SMS-ami lub e-mailami. Ponizenie, strach,
frustracja, spoteczna izolacja i utrata poczucia wtasnej wartosci —
tego doswiadczajg dzieci bedgce ofiarami nekania. Efektem jest
absencja w szkole, pogorszenie wynikow w nauce, choroby,
depresja, a czasem nawet proby samobojcze. Staraj sie
towarzyszycC dziecku podczas korzystania z Internetu.
Rozmawiaj z dzieckiem o mozliwych zagrozeniach.
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Uzaleznienie od Internetu

Przypadki uzaleznienia od Internetu podobne sg do takich zjawisk
patologicznych jak: hazard, granie w gry komputerowe,
przejadanie sie, uzaleznienie od ¢wiczen fizycznych, od oglgdania
telewizji. Dzieci wykazujg brak zainteresowania naukg, zubozenie
stownictwa i brak postuszenstwa wobec dorostych. Moga cierpiec
na zaburzenia uwagi i zwigzane z tym problemy w szkole.
Smartfon staje sie niezbedny do nauki, pracy, rozrywki. Zaczyna
brakowac czasu na prace, nauke, odpoczynek, zycie rodzinne czy
kontakty towarzyskie. Ustal z dzieckiem czas | zasady korzystania
Z Internetu.




Medyczne skutki uboczne
korzystania ze smartfonow:

Szkodliwosé dla oczu,
Niebezpieczenstwo dla dioni,

Zaburzenia snu,

Iposture,

Co ztego siedzi w naszych smartfonach?




Smartfony szkodliwe dla oczu
dziecka

Zmeczenie oczu, bole glowy, nasilenie krotkowzrocznosci —
coraz wiecej dzieci z tymi problemami pojawia sie

w gabinetach okulistow, ktorzy wigzg to z korzystaniem

z matych urzadzen elektronicznych. Jedyne wyjscie to kontrola
rodzicielska | wprowadzenie ograniczen na korzystanie

ze sprzetow zwilaszcza o matym wyswietlaczu.




Smartfony zagrozeniem dla
najmtodszych dioni!

Nowoczesne urzgdzenia mogg wyrzadzi€ szkode dtoniom

| palcom najmiodszych dzieci — ostrzegajg eksperci. Okazuje sie,
ze zabawa smartfonem w dtuzszej perspektywie czasu nies¢ moze
powazne konsekwencje zdrowotne. Uzywajgc ekranow
dotykowych, nie wyksztatcg one miesni, koniecznych do
opanowania zdolnosci pisania. Jezeli dziecko stale korzysta

z ekranu smartfona, zamiast ¢wiczy¢ zdolnosci motoryczne za
pomocg otdwka i kartki papieru, jego miesnie pozostajg stabe.
Rodzicu urozmaicaj czas wolny swojemu dziecku!




Dziecko + technologia
= brak snu

Komputery i smartfony trzymane w pokoju dziecka moga
prowadzi¢ do niepokoju | zaburzen snu, stajgc sie przyczyng
problemow szkolnych. Posiadanie takiego sprzetu w sypialni uczy
mozg mtodego cztowieka postrzegac te przestrzen jako sfere
zabawy, a nie miejsce wypoczynku i spokoju. Jezeli dziecko gra
w brutalne gry, pokoj staje sie dla jego moézgu sferg zagrozenia,
w ktorej powinien zachowac czujnosc.

W konsekwencji, bedzie ono miato problem z zasnieciem.




IPosture

"IPosture” to nowy termin paramedyczny oznaczajgcy zespot wad
postawy wynikajgcych z czestego uzywania smartfona.




Co ztego siedzi w naszych
smartfonach?

Nie ufajmy pozorom - smartfony to urzgdzenia, w ktérych
mozna znalez¢ pot tablicy Mendelejewa i to niekoniecznie te
potowe, ktora jest przyjazna ludziom. Serwis iFixit do spofki
z HealthyStuff.org przeprowadzit analize chemiczng
telefonow pod katem substanciji, z ktorych zostaty
stworzone, ze specjalnym naciskiem na te szkodliwe.
Przyktadowo chemikalia zmniejszajgce palnosc sg
niezastgpione w przypadku ochrony naszych smartfonow
przed wypadkami takimi jak zwarcia, ale w duzych
stezeniach mogg powodowac¢ nowotwory, problemy
neurologiczne, ktopoty z rozwojem u dzieci oraz
bezptodnosc.



Szkoda czasu na smartfony

Jednym z powazniejszych zarzutdw wobec nowoczesnych mediow
jest pochfanianie czasu dziecka. Siedzenie przed ekranem,
wiekszym czy mniejszym, zwykle odbywa sie kosztem aktywnosci
fizycznej, snu czy zabawy. Dzieci spedzajg coraz mniej czasu na
podworku, co jak wiemy jest niezbedne dla prawidtowego rozwoju
dziecka. Szczegodlnie kontakt z naturg wptywa btogo na zdrowie —
obniza stres, zmniejsza agresje. Podworkowe zabawy wymagajg
takze koordynacji, wyobrazni, uwagi, kontaktu z rowiesnikami —
tego nie da nam zadna aplikacja czy gra.



Smartfon w rekach dziecka
— mozesz go odpowiednio
zabezpieczyc!

Prosty filtr tresci od Kasperskiego

Jedng z aplikacji, ktéra pozwala na filtrowanie stron
WWW wyswietlanych na ekranie smartfona, jest
Kaspersky Parental Control. Program jest bezptatny

| wyrdznia sie przede wszystkim bardzo prostg obstuga.
Dzieki niemu mozemy zablokowacC wybrane przez nas
kategorie stron WWW z nieodpowiednimi tresciami.




Kontroluj i blokuj otwierane
strony z Nortonem

Jesli oprécz mozliwosci blokowania tresci chcemy
rowniez mieC wglad do spisu przeglgdanych stron
WWW na smartfonie naszego dziecka, powinnismy
skorzystac z aplikacji Norton Family. Jest to program
wchodzacy w sktad darmowego pakietu
komputerowego do kontroli rodzicielskiej. Aplikacja
umozliwia nie tylko dosyc precyzyjne filtrowanie
tresci, ale rowniez monitorowanie oglgdanych stron
internetowych i zapytan wprowadzanych
w wyszukiwarce z ostatniego tygodnia.
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Miejsce dla dziecka
w Androidzie

W systemie Android nie znajdziemy wbudowanych funkcji
pozwalajgcych bezpiecznie udostepni¢ smartfon dziecku.
Mozemy jednak skorzysta¢ z dodatkowych aplikac;ji, ktore
doskonale sprawdzg sie w tym zadaniu. Jednym z tego
typu programow jest Kids Place.

Aplikacja jest darmowa. W programie wskazujemy
aplikacje, z ktorych nasze dziecko bedzie mogto korzystac.
Ciekawa i przydatna jest tez funkcja timera, ktora pozwala

limitowa¢ dostep do smartfona dziecku.




Gdzie szukaC pomocy?

Chron:Dziecko w Sieci

wwuw.saferinternet.pl
www.dzieckowsieci.pl
www.helpline.org.pl
www.dyzurnet.pl
www.steciaki.pl
www.przedszkolaki.sieciaki.pl
www.dbi.pl
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