PROCEDURA POSTEPOWANIA W SYTUACJI PODEJRZENIA
O CYBERPRZEMOC NA TERENIE SZKOtLY PODSTAWOWE)
IM. KARD. STEFANA WYSZYNSKIEGO W IMIELINIE.

Zgtoszenie podejrzenia o cyberprzemoc

1.

Zgtoszenia o tym, ze uczen szkoty stat sie ofiara przemocy, najczesciej dokonuje
uczen, jego rodzice lub koledzy, ale zgtoszenia moze dokonaé¢ kazdy, kto
poweZmie wiedze o takim zdarzeniu..

Wychowawca uprzedza, ze zgtaszajgc cyberprzemoc, uczen powinien
poinformowaé, w jaki sposéb mozna sprawdzi¢ prawdziwos¢ zgtoszenia: podaé
adres strony internetowej lub innego miejsca, w ktorym widnieje
kompromitujgce zdjecie czy obrazliwy wpis.

Sprawdzenie prawdziwosci zgtoszenia

1.

Osoba, ktéra otrzymata informacje o cyberprzemocy w szkole, zgtasza ten fakt do
wychowawcy lub pedagoga szkolnego.

Wychowawca lub pedagog po otrzymaniu informacji, sprawdza ich prawdziwos¢;
moze to zrobi¢ z pomocg nauczyciela informatyki, jesli istnieje taka potrzeba.

Zabezpieczenie dowodéw

1.

Nauczyciele zabezpieczajg, rejestrujg dowody S$wiadczace o zastosowaniu
cyberprzemocy, notuja, zabezpieczajg wszystkie dane, ktére odnajda: adres
strony WWW, nazwe uzytkownika, profil, numer telefonu itd. (w zaleznosci od
formy zastosowanej przez sprawce), tre$¢ wpisu, listy czy SMS-a, a takze date
i godzine odnalezienia dowoddw. Nalezy pamietaé, aby nie kasowa¢ SMS-ow,
wiadomosci nagranych na poczte gtosowg — jesli doszto do przemocy
za posrednictwem telefonu komoérkowego. Jesli wykorzystany zostat komunikator
— trzeba zadbad o zapisanie niewtasciwych tresci: najpierw nalezy sprawdzic, czy
posiada on funkcje zapisywania rozmoéw, jesli nie — wiadomosc trzeba skopiowac
i zapisac, najlepiej w edytorze tekstow. Mozna tez zrobic zrzut strony na ekran,
podobnie jak w sytuacji, gdy wykorzystana zostata strona WWW, serwis
spotecznos$ciowy, albo czat. Kopiujgc informacje do edytora, trzeba zadbac
o zachowanie jak najwiekszej ilosci informacji, np. nie tylko tresé¢ e-maila, ale tez
dane nadawcy.



IV. Ustalenie okolicznosci zdarzenia

1. Nauczyciele podejmujg prébe ustalenia okolicznosci zdarzenia i ewentualnych
Swiadkow.

2. Wyznaczone osoby analizujg zdarzenie i podejmujg decyzje w kwestii dalszych
dziatan. W zaleznosci od wagi zdarzenia i potrzeb — w tej czesci moze uczestniczyc
pedagog szkolny, wychowawcy sprawcy i ofiary, dyrektor szkoty.

V. Identyfikacja sprawcy

1. W trakcie analizowania okolicznosci zdarzenia nastepuje préba identyfikacji
sprawcy i ustalenia, czy jest on uczniem szkoty. Nie zawsze jest to mozliwe, gdyz
dokonujgc aktu cyberprzemocy, sprawcy czesto postugujg sie fatszywa
tozsamoscig, np. zaktadajg konta nieistniejgcych, wymyslajg dane lub podszywajg
sie pod inng osobe , np. pozyczajac telefon. W drugiej sytuacji nauczyciele maja
mozliwo$é porozmawiania z witascicielem na temat tego, komu pozyczyt telefon
lub kom udostepnita swoje hasta, umozliwiajg uzywanie konta lub profilu
w serwisach spotecznosciowych. To moze pomdc zidentyfikowaé prawdziwego
sprawce.

2. Jesli ofiara przemocy ma podejrzenie, kto ma by¢ sprawca nalezy to potraktowad
to powaznie i porozmawiaé z osobg podejrzewang — uczniowie czasem
sq w konflikcie, grozg sobie lub majg na koncie rézne zaczepki, dokuczanie sobie
czy wczesniejsze podobne zachowania. By¢ moze ujawniony akt cyberprzemocy
jest kolejnym ze strony tego samego agresora i ofiara wie, kto nim jest.

3. W celu ustalenia sprawcy mozna takie rozmawia¢ z uczniami klasy ofiary.
Cyberprzemocy dokonujg koledzy z tej samej szkoty, a nawet klasy, jest wiec
bardzo duze prawdopodobienistwo, ze czes¢ z nich wie kto jest sprawca.

4. Gdy uda sie zidentyfikowac¢ sprawce — nalezy mu nakaza¢ natychmiastowe
usuniecie obrazliwych lub szkodliwych tresci i wyciggng¢ konsekwencje
adekwatne do wykroczenia.

5. Jesli ustalenie sprawcy nie powiedzie sie, a zostato ztamane prawo — nalezy
powiadomic o tym policje.

6. Nalezy wowczas skontaktowaé sie z dostawcg ustugi w celu usuniecia z sieci
krzywdzacych materiatdbw. Do podjecia takiego dziatania zobowigzuje
administratora serwisu art. 14 ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug
droga elektroniczna.



VL.

Na wniosek policji dostawca ustugi internetowej oraz operator sieci komadrkowej
podadzg dane sprawcy cyberprzemocy.

Sytuacje, w ktoérych nalezy zgtosic¢ sprawe do sadu rodzinnego:
- jedli rodzice sprawcy odmawiajg wspotpracy lub nie stawiajg sie do szkoty,

- gdy szkota wykorzysta wszystkie dostepne jej Srodki wychowawcze,
a ich zastosowanie nie przynosi pozgdanych rezultatow.

9. Zgtoszenia dokonuje dyrektor lub wyznaczona przez niego osoba.

10. Sytuacje, w ktérych nalezy zgtosi¢ sprawe na policje, to sytuacje przemocy

z

naruszeniem prawa: grozby karalne, propozycje seksualne, publikowanie

nielegalnych tresci. Zgtoszenia dokonuje dyrektor lub wyznaczona przez niego osoba.

Dziatania wobec sprawcy cyberprzemocy

1.

Konsekwencje i rodzaj dziatann wobec sprawcy uzaleznione beda od tego, czy jest
on uczniem szkoty, czy nie. Jesli nie — dziatania podejmuje policja. Jesli tak —
dziatania nalezg do szkoty, a policja reaguje, jesli ranga czynu popetnionego przez
sprawce tego wymaga.

Jesli sprawca byt uczen - nalezy o tym natychmiast poinformowac rodzicow.

Jesli sprawcg przemocy jest uczen szkoty, nalezy najpierw przeprowadzi¢ z nim
rozmowe na temat jego zachowania. W rozmowie powinni uczestniczy¢
nauczyciel biorgcy udziat w rozwigzywaniu sprawy, pedagog szkolny,
wychowawca ucznia, a takze jego rodzice. Celem rozmowy powinno by¢
dowiedzenie sie jak najwiecej o okolicznosciach zajscia, jego przyczynach, ale
takze poszukiwanie mozliwosci rozwigzania sytuacji konfliktowej, form
zados$céuczynienia wobec ofiary.

Wyciaggniecie konsekwencji wobec sprawcy zgodnie z zapisami statutu szkoty,
uwzgledniajgce rozmiar i range szkody, czas trwania dziatan sprawcy, szkodliwosé
czynu i celowos¢ dziatan, Swiadomosé konsekwencji.

Objecie sprawcy opieka psychologiczno — pedagogiczng w celu uswiadomienia mu
konsekwencji jego dziatan, pomocy w zmianie jego postawy i postepowania.

VII. Dziatania wobec ofiary cyberprzemocy



VIIL.

Tuz po potwierdzeniu zgtoszenia cyberprzemocy nalezy otoczy¢ opieka jej ofiary
oraz powiadomié o zajsciu rodzicéw ucznia. Uczen powinien otrzymacé informacije
o catkowitym wsparciu, godowosci pomocy ze strony szkoty oraz wyciagnieciu
konsekwencji wobec sprawcy.

Uczen bedacy ofiarg powinien otrzymaé¢ porade jak ma sie zachowaé, aby
zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadza¢ do eskalacji
przesladowania — nie usuwaé zadnych dowoddéw winy sprawcy, nie wchodzi¢
w kontakt ze sprawcy poprzez Internet, natychmiast zgtosi¢ dorostym wszelkie
akty przemocy.

Sytuacja szkolna wucznia powinna by¢é monitorowana przez wychowawce,
pedagoga szkolnego oraz innych nauczycieli, aby unikngé¢ ewentualnych atakéw
zemsty ze strony ukaranego sprawcy.

Sporzadzanie dokumentacji z zajscia.

Pedagog szkolny wraz z wychowawcg w sytuacji cyberprzemocy zobowigzany jest
do sporzadzenia notatki stuzbowej z rozmoéw ze sprawca, poszkodowanym, ich
rodzicami oraz swiadkami zdarzenia.

Dokument powinien zawiera¢ date i miejsce zdarzenia, dane oséb bioracych
w nim udziat i swiadkdw oraz opis ustalonego przebiegu wydarzen, wraz
z zabezpieczonymi dowodami.

Wprowadzono Zarzqdzeniem Dyrektora Szkoty nr 7/2015/2016 z dnia 18 wrzes$nia
2015 r.



